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Robox rusarifran

alla konkurrenter

Brandvaggen Robox ger Global Technology Associates ett
utokat forsprang till konkurrenterna. Vi har tittat pa GTA:s
mest intressanta brandvagg hittills for upp till 25 anvandare.

Av André Johansen
nummer 5/2001 av Nit-
verk och Kommunikation
testade vi en produkt som
heter GB-1000. Vi klagade
da en del pa den hoga ljudnivin pa
brandviggen. GTA har tagit fasta
pa att vissa anvindare kanske on-
skar en hdrdvarubaserad brand-
viigg som ska placeras i nirheten av
arbetsplatsen och slipper hirmed
sin nya produkt kallad Robox.

Liten lida rymmer mycket
Produkten ifriga idr en smidig liten
fyrkantig svart ldda utrustad med
tre stycken 10/100 megabit- portar.
En av dessa portar ér tinkt att fun-
gera som administratérens inging
till produkten. En av de tvé vriga
portarnakonfigureras till att husera
pa foretagets interna nétverk och
den sista sdtts upp pd det externa
nitverket.

Internt i Robox finns det ingen
harddisk och dirmed finnsinte hel-
ler samma behov av kylning som i
exempelvis GB-1000. I stillet har
man satsat pd flashdisk-minne som
dessutom har den stora férdelen att
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det inte ger ifrdn sig minsta ljud, 1
alla fall inte som ett minskligt 6ra
kan uppfatta. Trots att produkten
dr sa liten, cirka 3 x 15 x 15 centime-
ter, och endast viiger ett halvt kilo
har GTA lyckats med konststycket
att mata den full med en funktiona-
litet som annars bara aterfinns i
storre produkter pd marknaden in-
om samma omrade.

Hir finner vi de flesta av de funk-
tioner som brukar avkrivas av en
bra brandviigg. Bland annat finns
deten inbyggd webbserver som kan
anvindas for att administrera
brandviggen via en standardwebb-
lisare. Det enda kravet dr att webb-
lisaren stidjer ramar eller frames.

Forutom de vanliga funktioner-
na sdsom adressoversittning och
filterhantering finner vi ocksi en
hel del tjinster som kan anvindas
for att underlitta nitverksadmini-
strationen i det lokala nitverket.
Som exempel kan hir nimnas de
inbyggda DHCP-, BOOTP- och
DNS-servrarna.

Robox kan administreras pd tre
olika sitt. Via en vanlig webblisare,
via det medféljande administra-
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UPPKOPPLING.
Det férsta som
hénder vid upp-
koppling med
GBAdmin &r att
RoboX konfigu-
rationen ldses

tionsprogrammet GBAdmin eller
via den seriella konsolporten. [ vért
test provade vi alla tre siitten och
kom fram till att programvaran
GBAdmin ir det mest flexibla verk-
tyget, men det kan ocksa vara en
smaksak.

Atkomstbara via GBAdmin
Det finns ocksd méjlighet att stinga
av webbservern och bara tillita dt-
komst via GBAdmin. Nackdelen
med att enbart anvinda sig av
GBAdmin idr att den miste installe-
ras pa varje klient som ska adminis-
trera produkten. A andra sidan ir
det vill inte tinkbart att man har fler
in en eller kanske tvi klienter som
skaadministrera brandviggen.
Forsta gingen man startar upp
Robox och kopplar upp sig mot
den, fir man modifiera sin klients
IP-adress sa att den sitter pd samma
segment som administrations-
granssnittet pd produkten. Direfter
kan man vilja nigot av ovanstien-
detresitt foratt kopplaupp sigmot
den. Produkten levereras ocksi
med ett standardkonto med med-
féljande standardlésenord som ge-
nast maste dndras.
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Tvangshytalisen
Personligen tycker jag
inte att det dr en speci-
ellt attraktiv 16sning da
minga kunder kanske
aldrig édndrar lésen-
ordet och dirmed loper
en extremt stor risk att
fd intrdng pa enheten.
En bittre lésning dr
da att tvinga anvinda-
ren att indra losenordet
forsta gangen brand-
viggen kontaktas och
vigra att gd vidare om
losenordet inte dindras.
Det finns alltfor
mdnga sidor pa Internet
som listar standard-
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lésenord for en mingd olika typer
av utrustningar s det dr ganska litt
dven for en oinitierad att ta reda pa
vilket lésenord som giiller.

I GBAdmin kopplar man upp sig
mot brandviggen genom att ange
IP-adressen och trycka pa Connect.
Detta medfér att hela konfigura-
tionen fran brandviggen lises ver
till klienten. Detta gar ganska fort s
lange man inte har hunnit definiera
sd ménga filter. Allteftersom konfi-
gurationen har lists 6ver tinds de
olika lamporna i huvudmenyn pé
vinster sida i GBAdmin.

Det grafiska griinssnitteti GBAd-
min dr for ovrigt vildigt intuitivt
och littforstaeligt. P4 den viinstra
sidan i bilden ser man enkelt vilka
problem som finns pé produkten.
Med hjilp av firgkodning visas hur
allvarligt problemet dr. Gron firg
stdr for inga problem, gul firg for
inte sd allvarliga problem, réd firg
for rena felaktigheter och slutligen
vit firg for ej anviind funktion. Vi
reagerade pa att ndr man har valt att
fortfarande anvinda standardlose-
nordet fér administratérskontot
visas det med gul firg . Detta borde
visas med illrod farg!

Det forsta dubor gora efterattha
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ringar i konfigurationen. Genom
att klicka dig ned till respektive
funktion kan dusnabbtbildadigen
uppfattning om vad problemet be-
stiri. Under rubriken reports finns
det en intressant funktion som he-
ter verification. Om du klickar pa
den knappen rapporterar Robox
vilka problem som finns och ger en
mer utforlig forklaring om respek-
tive problem.

Det kan till exempel vara liitt att
halka lite med fingrarna nir man
definierar nya filter som tillsam-
mans med nitmaskar, IP-adresser
och portar litt kan bli felaktiga eller
oanvindbara. Dromliget dr givet-
vis nir man bara har grona lampor.
Underfunktioner kan givetvis dven
bestd av en del vita lampor beroen-
de pé att man har valt bort visa
funktioner som man inte vill an-
vinda sigav.

Grundliget ir att all trafik som
kommer utifran férbjuds och all
trafik som kommer inifrin och ska
ut genom brandviaggen tillats.

Detta dr vildigt latt att dndra pa ge-
nom att definiera egna regler for
hur brandviggen ska behandla oli-
ka typer av datatrafik.

Som brukligt dr i dessa saman-
hang kan du anviinda dig av desti-
nationens IP-adress och portar i
kombination med avsindarens IP-
adress och portar for att definiera
hur brandviiggen ska reagera i olika
ligen. Det finns ocksd mojlighet att
anvinda ndatmasken for att till ex-
empel definiera hela eller delar av
nitverkssegment.

Olika meddelandesiitt

Vad giller typen av reaktioner finns
detinte heller ndgotattanmirka pa.
Man kan viilja mellan flera olika ty-
per av meddelandesitt. Bland an-
nat finns det stéd for att skicka e-
post, SMS, logga information pa
andra servrar och mycket annat ej
uppriknat hir. En annan intressant
funktion som finns i dialogrutan
dir du definierar filter ir mojlighet-

en att sitta tidsbegrinsningar for

trafiken. Du kan till exempel sitta
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NATVERKSKONFIGURATION. De inbyggda fargkoderna tillsammans med de éverskadli-
ga bilderna gér det latt att navigera mellan de olika funktionerna Robox.

ett tidsfilter som talar om att webb-
trafik utanfor foretagets intraniit
endast dr tillaten utanfor ordinarie
kontorstid.

Hur mycket vi in letar har vi
otroligt svirt att hitta nigot nega-
tivt att siga om denna skapelse. En
mer genomtankt hardvarubaserad

brandvigg for det medelstora fére-
taget fir man leta efter. O

André Johansen ar fil. kand. ADB,
SCSA, SCNA och jobbar som system-
erare vid Orebro universitet. Du nar
honom enklast pa adressen

andre. johansen@adm.oru.se.
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